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RED AZUL INFORMA:                     AGOSTO - 2020 

POLICÍA NACIONAL ALERTA SOBRE UN FRAUDE POR CORREO 

ELECTRÓNICO SUPLANTANDO AL MINISTERIO DE TRABAJO Y ECONOMÍA 

SOCIAL 

 El Instituto Nacional de Ciberseguridad ha detectado una campaña 

de  correos electrónicos que distribuyen el malware “Trojan 

Downloader”.   

 Falso remitente: "Ministerio de Trabajo". Asunto: "Urgente - Proceso 

de Trabajo Extrajudicial",  acompañado de un número de expediente. 

 

En las últimas horas se ha detectado una campaña masiva de envío de correos 

electrónicos fraudulentos que tratan de suplantar al Ministerio de Trabajo y 

Economía Social con la intención de difundir un malware, en la que en el asunto 

reza: «Fwd: Urgente - Proceso de trabajo Extrajudicial Nº (números 

aleatorios)» y en el cuerpo del mensaje se informa al usuario de que se le ha 

abierto un proceso extrajudicial. 

 

El correo tiene asociado un archivo adjunto que simula ser un fichero pdf que, al 

pulsar sobre la vista previa, abre el navegador y descarga un archivo 

comprimido,TRABAJO_D_(números aleatorios)_(carácteres_aleatorios).zip, 

que contiene un troyano.  

 

El archivo malicioso facilita al ciberdelincuente el acceso al ordenador al 

modificar la configuración de seguridad del equipo infectado. En el caso de 

haberse descargado y ejecutado el archivo, debe realizarse un escaneo de todo 

el equipo con el antivirus siguiendo las instrucciones marcadas por el mismo para 

eliminar el malware. 

 

Para evitar ser víctima de este tipo de engaños se recomienda consultar los 

siguiente enlace: 

 

https://www.incibe.es/protege-tu-empresa/avisos-seguridad/campana-

distribucion-malware-correo-electronico-suplanta-al 


