POLICIA— ENERO - 2021

NACIONAL

DETECTADA CAMPANA DE MALWARE
EMOTET EN CORREOS CORPORATIVOS

e Organizaciones publicas y privadas estan recibiendo emails con
malware EMOTET en las cuentas de correo corporativas.
e Contiene un archivo adjunto en formato zip que no hay que abrir bajo

ningun concepto.

La Policia Nacional ha detectado una campafia de correos que adjuntan un archivo en
formato zip, asi como las contrasefias para abrirlo. En caso de ejecutarse, el dispositivo

informatico se infectara con EMOTET, malware tipo troyano.

Nunca se debe abrir el archivo‘adjunto, recomendandose seguir las siguientes medidas

preventivas:

RECOMENDACIONES:

e Precaucioén ala horade ejecutar cualquier tipo de adjunto o enlace.

e Tener especial cuidado con los correos de contactos conocidos, ya que
EMOTET puede suplantar su identidad.

e Sj el correo contiene un enlace a un sitio web, se analizara utilizando las he-
rramientas VirusTotal y URLhaus.

¢ No habilitar una macro, salvo que se esté totalmente seguro de su legitimi-
dad.

e Tener los sistemas actualizados y utilizar contrasefias robustas.

Para obtener més informacién en relacion a EMOTET, seguir el siguiente enlace:

INFORMACION SOBRE EMOTET

ALERTA

MInfo.zip (86 KB}

UNIDAD CENTRAL DE SEGURIDAD PRIVADA



https://www.incibe.es/protege-tu-empresa/blog/prevencion-y-desinfeccion-del-malware-emotet

