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26 Enero 2021 

Continuamos con los consejos del Grupo de Delitos Tecnológicos de la Unidad 
Técnica de Policía Judicial de la Guardia Civil, publicados en Escudodigital, diario 
especializado en seguridad y tecnología, donde se alerta sobre diversos actos 
fraudulentos y ofrece una serie de consejos para evitarlos: 

ESTAFA BEC, SUPLANTACIÓN DEL CORREO 
ELECTRONICO 

El fraude mediante la suplantación del correo electrónico, conocido como BEC 
(Business Email Compromise), se ha disparado últimamente. 

Los ciberdelincuentes suplantan cuentas de correo de organismos, instituciones o 
pequeñas empresas que tengan relación con la víctima elegida e interceptan o 
redireccionan su actividad comercial a sus cuentas. La víctima cree que está 
contactado con su interlocutor habitual pero realmente lo está haciendo con los 
ciberdelincuentes, ello hace que acceda confiado, a sus propuestas de abono de 
pagos o envío de mercancía. Es difícil saber si el correo es real porque suele haber 
sólo una pequeña diferencia en alguna letra o signo y pasa fácilmente inadvertido.  

En el video nos recuerdan las precauciones que debemos adoptar, por ejemplo 
actualizar nuestro sistema operativo, el antivirus y los programas de gestión del 
correo electrónico; prestar atención a las peticiones que nos transmiten urgencia 
(cierre de temporada, etc…), fechas de difícil contacto con el remitente real (muy 
próxima a festivos, puentes o vacaciones) y cuidar la información corporativa y 
personal que aparece en internet o redes sociales. 

https://escudodigital.com/escudo-tv-fraudes-en-internet/que-es-estafa-bec-business-
email-compromise-ciberconsejos-de-la-guardia-civil/ 

En caso de duda sobre delitos informáticos, aclaraciones o denunciar algún hecho 
que considere fraudulento, este es nuestro correo: ciberestafas@guardiacivil.org 
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