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NACIONAL

LOS FRAUDES ONLINE MAS COMUNES

Los ciberdelincuentes atacan al punto mas importante de la cadena
de ciberseguridad: las personas.

El correo electronico o las paginas web son las principales vias
para producir incidentes.

Se aprovechan del desconocimiento de los empleados en nuevas

tecnologias y el uso de ingenieria social.

desconocimiento de las personas sobre las nuevas tecnologias.
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Los ataques mas ¢ SO p—
e Email-spoaofi Ean @ una rganizdcionh mediante un
correo de [un r falso ishing) y#/ malware para \ robar

credenciales de acceso a informacion bancaria o confidencial.

Sextorsj‘éﬁ: chantajean a las victimas con un supuesto video de contenido
in,yifﬁo‘;f::»marcando un pla ite para realizar algan pago y evitar su difusion.
Sﬂ‘plan“tacién de prov es: con el objetivo de solicitar el nimero de
cuenta, creando nombres de dominio muy similares a los del legitimo
proveedor.

Hotlinking: generalmente utilizan imagenes de una web empresarial para
suplantar un producto y beneficiarse de la reputacion de la marca.
Suplantacién de marca e imagen corporativa: crean una copia de la web
legitima donde venden productos que nunca envian.

E-skimming: roban informacién bancaria y personal de los usuarios de tiendas

online legitima.

Asi mismo, insiste en que el conocimiento es una de las principales defensas que

ayudaran a mejorar la ciberseguridad de los empleados y el negocio.

Se adjunta infografia del INCIBE sobre los fraudes online més frecuentes.
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